Technik

Die Losungen von
Alpvision sind fur
das bloRRe Auge
nicht zu erkennen.
Bilder: Alpvision
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Falschungsschutz fiir alle Branchen

Unsichtbare Sicherheit

Ob Hersteller von Lebensmitteln, Arzneimittel, Tabak oder Kosmetik — sie alle werden
Opfer von Produktpiraten. Und da deren Falschungen in aller Regel nur optisch dem
Originalprodukt entsprechen, birgt dies Gefahren. Fiir den Ruf des Markeninhabers,
nicht selten aber auch fur die Gesundheit des Konsumenten. Die Losung: Falschungs-

schutz. Aber welcher?

betroffen. Bei Geldscheinen ist das drgerlich, im

Pharmabereich lebensgefihrlich. So gab es bei-
spielsweise vor einigen Jahren den Fall eines gefdlschten
Malaria-Medikaments. Das besonders Perfide: In der
Arzneimittelfilschung war ein fieberhemmender Wirk-
stoff enthalten, was dann zum Irrglauben fiihrte, der
Patient wiirde genesen.

F aktisch jede Art von Produkt ist von Félschungen

Behorden reagieren auf Filschungen

Solche Fille fiihrten dazu, dass Behorden mittlerweile in
allen relevanten Pharmamairkten Vorschriften zum Fil-
schungsschutz eingefiihrt haben, beispielsweise die EU-
Richtlinie 2011/62/EU, die einen Erstoffnungsschutz so-
wie eine individuelle Seriennummer in Form eines QR-
Codes vorschreibt. Und auch in anderen Industrien,
beispielsweise Tabak oder Lebensmittel, ist Filschungs-
schutz mittlerweile bewéhrtes Mittel, um Konsumenten
aber auch das eigene Markenimage zu schiitzen.
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Ein lukrativer Markt fiir Losungsanbieter, weshalb es
mittlerweile eine ganze Reihe unterschiedlicher Techno-
logien gibt. Die Frage, die sich Unternehmen hier stellen
sollten, lautet: Welche Losung passt zu meinem Produkt?
Denn sonst besteht die Gefahr, dass viel Geld in eine
Technologie investiert wird, die am Ende nicht den ge-
wiinschten Effekt erzielt.

Nur ein Beispiel: Vor einigen Jahren brachte ein Phar-
mahersteller zum Schutz seiner Produkte einen Holo-
gramm-Sticker auf seine Verpackungen auf. Eine Fil-
scherbande reagierte, indem sie auf die Kopien der Pa-
ckung zwei statt wie beim Original einen Hologramm-
Sticker aufbrachte. Das Resultat: Kunden hielten die
Falschung fiir echt — und das Original fiir eine Falschung.

Verdeckte Sicherheitsmerkmale

Alpvision ist ein Anbieter, der die Frage, wie effektiver
Falschungsschutz funktioniert, recht gut beantworten
kann. Denn die Losungen, die das von Dr. Fred Jordan,



LN

ITEGTER
Rt

CEO, und Dr. Martin Kutter, President, urspriinglich in
einer Garage gegriindete Unternehmen anbietet, schiit-
zen heute jahrlich rund 30 Milliarden Produkte. ,,Offizi-
ell haben wir allerdings keine Kunden®, schmunzelt
Kutter. Denn wenn ein Unternehmen - sei es ein Her-
steller von Arzneimitteln, Lebensmitteln, Kosmetik oder
auch Automotive — auf die verdeckten Sicherheitsmerk-
male von Alpvision setzt, dann lauft dies in aller Regel
unter ,Geschiftsgeheimnis“. Weshalb Referenznennun-
gen an dieser Stelle tabu sind. Keine Geheimnisse sind
aber die beiden Losungen, auf die Hersteller grundsitz-
lich zuriickgreifen kénnen, um sich vor Produktpiraten
zu schiitzen.

Falschungsschutz fiir QR-Codes

Bei Alpvision Cryptoglyph handelt es sich um digitale
verdeckte Sicherheitsmerkmale, die in bedruckte Ober-
flichen, beispielsweise Kartons, Etiketten oder Blister-
verpackungen, eingebracht sind. Die eingebrachten Ker-
ben sind so klein, dass sie mit bloflem Auge nicht
wahrzunehmen sind und damit fiir Konsumenten oder
potenzielle Filscher unsichtbar. Unter Zuhilfenahme ei-
ner Kamera, beispielsweise die eines Smartphones, kon-
nen die tiber den in das Druckerzeugnis eingebrachten
Code-hinterlegten Informationen abgerufen und die
Echtheit verfiziert werden.

Grundsitzlich ist es moglich, Cryptoglyph an jeder
bedruckten Stelle einer Verpackung einzubringen. Im
Pharmabereich kénnen Unternehmen die Technologie
beispielsweise nutzen, um den QR-Code einer Verpa-
ckung von verschreibungspflichtigen Arzneimitteln, der
aufgrund der EU-Filschungsschutzrichtlinie 2011/62/
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EU verpflichtend aufzubringen ist, mit zusétzlichen Si-
cherheitsmerkmalen auszustatten. Dabei bedarf es fiir
den Einsatz der Technologie auch im hochregulierten
Pharmabereich keiner gesonderten Erlaubnis seitens der
Gesetzgebers, da keine optischen Veranderungen an der
Verpackung ausgefiihrt werden.

Geeignet ist das Verfahren fiir alle gédngigen Druck-
verfahren wie Offset, Flexo, Inkjet und Laser. Bisher
dient Cryptoglyph vor allem der Verifizierung beziiglich
der Authentizitit eines Produkts. ,Moglich sind aber
natiirlich auch Anwendungen im Bereich des Marke-
tings, kommentiert Kutter.

Kleinste Locher im
Druckbild dienen als
eindeutiges Erken-
nungsmerkmal.
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Mit dem Smartpho-
ne lasst sich die
Echtzeit der Produk-
te verifizieren.

Der Falschungsschutz: die Oberflache
Wihrend Alpvision bei Druckerzeugnissen zum Einsatz
kommt, ist Alpvision Fingerprint fiir all die Applikatio-
nen gedacht, bei denen der Filschungsschutz direkt tiber
die Oberfliche des Produktes funktionieren soll. Im
Verpackungsbereich konnen dies beispielsweis blasge-
formte Flaschen oder auch Deckel sein.

Bei Alpvision Fingerprint werden keine Merkmale
auf die Packung aufgebracht, stattdessen
erfasst das System die natiirlich im Produk-
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um kommt diese Technologie auch bei sehr niedrigprei-
sigen Produkten wie Trockenmittel-Tiitchen zum Ein-
satz®, erklart Kutter.

Kosten und Geschwindigkeit entscheiden

Um zur Ausgangsfrage zuriickzukommen ,Welche Fil-
schungsschutz-Losung passt zu wem?“: Die Antwort
darauf ist laut Kutter weniger branchen- als vielmehr
fallabhéngig. ,Mein Tipp an Anwender: Fangen
Sie immer klein an und achten Sie dabei auf die

tionsprozess entstehenden mikroskopisch Mog /ICh‘,S”,]d Kosten der Implementierung. Ebenfalls ent-
kleinen Unebenheiten der Oberfliche, die aber natiirlich scheidend ist die Frage, ob die Losung die Ge-
fiir jedes Produkt einzigartig sind und die ~ d uch Anwen- schwindigkeit des Gesamtprozesses negativ be-
deshalb als Wiedererkennungsmerkmal bei dungen im einflusst. Denn eines ist klar: Der Félschungs-
der Authentifizierung dienen. Fiir Anwen- Bereich des schutz darf am Ende keinen Flaschenhals in der
der hat dies den Vorteil, dass sein Produkti- Marketings Produktion darstellen.®

onsprozess an keiner Stelle gedndert werden

muss, sondern er lediglich ein Kamerasys-

tem installiert. ,, Alpvision Fingerprint eignet sich damit
fiir alle Anwendungen mit einer matten beziehungswei-
se rauen Oberfliche, beispielsweise PET-Flaschen. Und
da wir keine eigenen Merkmale aufbringen, sondern le-
diglich die natiirlich auftretenden einzigartigen Oberfla-
chen zwecks Wiedererkennung dokumentieren, fallen
pro produzierter Einheit keine weiteren Kosten an. Dar-

Im Fall von Alpvision sind diese Anforde-

rungen kein Problem. Denn bei beiden vorge-

stellten Losungen, Alpvision Cryptoglyph und Alpvision
Fingerprint, miissen die Prozesse vom Anwender nicht
verandert, sondern lediglich erginzt werden. °
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Zum Unternehmen

Alpvision ist ein fiihrender Anbieter von
digitalen Technologien fiir die Produktau-
thentifizierung und dem Schutz vor Fal-
schungen. Im Jahr 2001 erfand das Unter-
nehmen eine Authentifizierungstechnolo-
gie, die heute bei vielen Forbes- 2000-Un-
ternehmen zum Einsatz kommt. Alpvision
erreichte 2003 die Rentabilitit und ist
seitdem stetig gewachsen. Die digitalen

Fdlschungsschutzldsungen sind auf eine
Vielzahl von Artikeln anwendbar, darunter
Verpackungen und Etikettierungen, Kunst-
stoff- und Metallprodukte sowie hochwer-
tige Dokumente. Die Falschungsschutzlo-
sungen werden weltweit im Rahmen von
Lizenzvereinbarungen als vollstindig an-
passbare schliisselfertige Computersyste-
me vermarktet.

2015 erweiterte Alpvision seine Geschifts-
aktivitdten um Produkte auf Basis kiinstli-
cher Intelligenz flir verschiedene Bereiche.
Heute bietet Alpvision Al-basierte Fal-
schungsschutzlésungen in Bereichen wie
Chemie, Arzneimittelentwicklung, Quali-
tatskontrolle, Bildanalyse und -verstdndnis
usw. an.
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